
အင်တာနက်ဖြတ်တောက်ချနိတွ်င် ဖုိင်ဝေမျှခြင်းနှင့် ဆက်သွယ်ခြင်း

ကက်ရှမီးယားဒေသမှာဆက်လက်ဖြစ်ပွားနေဆဲဖြစ်တဲ့ အင်တာနက် ဖြတ်တောက်ခြင်းနှင့် ဖြုခဲွနှမ်ိနင်းခြင်းသည်
ဒီမုိကရေစီစနစ်တင်ွးတင်ွအကြာရှည်ဆုံးသောအင်တာနက်ဖြတ်တောက်မှုဖြစ်ပြးဒေသတင်ွးရိှ
ပြည်သူများ၏အသက်ကုိ ပြင်းထနထိ်ခုိက်သောသက်ရောက်မှု ဖြစ်စေခ့ဲသည်။ ထိခုိက်ဒဏ်ရာပေါ်တင်ွ
ရုိင်းပြစွာစော်ကားခြင်းဆင့်၍ ဒီဇင်ဘာ ၂၀၁၉တင်ွ WhatsApp၏ ရက် ၁၂၀ သုံးစဲွသူ မူဝါဒအရ ကက်ရှမီးယား၏
WhatsApp အကောင့်များသည် စတင်၍ ပိတ်သိမ်းခြင်းခံခ့ဲရသည်။

ယခုစာရေးသားသောအချနိ၊်ဇနန်ဝါရီ(၂၀၂၀)တင်ွကက်ရှမီးယားဒေသ၏အကန ့အ်သတ်မ့ဲ
အင်တာနက်ဖြတ်တောက်ခြင်းသည်တရားမဝင်သောအာဏာအလွှဲသုံးစားမှုဖြစ်သည်ဟအိုန္ဒယိနိင်ုငံ၏
နိင်ုငံတော်တရားရုံ းချုပ်တရားဝင်ဆုံးဖြတ်ခ့ဲသည်။ ကန ့သ်တ်ထားသော မြနန်ှုနး်မြင့်အင်တာနက် ဘရောဘ့င်နှင့်
မုိဘုိင်းအင်တာနက်ကုိ အချုိ့နေရာများတင်ွ ပြနလ်ည်ရရိှသော်လည်း ခွင့်ပြုသောစာရင်း သန ့ရှ်င်းသောစာရင်း
ဝက်ဘ်ဆုိက်များကုိသာရွေးချယ်ခွင့်ရိှသည်။အင်တာနက်ဖြတ်တောက်ခြင်းများသည်လအူများအားသတင်းအချက်
အလက်မျှဝေခြင်းနှင့် ဆက်သွယ်ခြင်းအား ပိတ်ဆို့တားဆီးရန် ဒီဇုိင်းလပ်ုထားပြး (လမူျားအား မုိဘုိင်းဖုနး်နှင့် SMS

အချက်ပို့ ခြင်း စသဖြင့် လုံခြုံမှုနည်းသော ဆက်သွယ်ရေးပုံစံစနစ်များကုိသာ သုံးရန်
တနွး်ပို့ ခြင်းဖြင့်အာဏာပုိင်များအနေဖြင့်ကြားဖြတ်နားထောင်ခြင်းလေလ့ာစောင့်ကြည့်ခြင်းများကုိ
လယ်ွကူစေသည်) ။ကက်ရှမီးယားဒေသ၏ အတင်းကြပ်ဆုံးအင်တာနက်ဖြတ်တောက်ချနိမ်ျား အတင်ွးတင်ွ
လမူျားစုသည် လက်ရေးစာများသုံးခြင်း စာပို့ စာယူစနစ်များ သုံးခြင်းကုိသာ ယင်းတို့၏ချစ်ခင်သူများနှင့်
သတင်းစကားပါးရနအ်ခြားရွေးချယ်စရာမရိှ၍ရွေးချယ်စရာအဖြစ်သတ်မှတ်ခ့ဲရသည်။ပိတ်ဆို့တားဆီးခြင်းအားလုံ
းကုိရှောင်တိမ်းနိင်ုရန် သေချာပေါက်နည်းလမ်း မရိှသေးသော်လည်း တက်ကြွလှုပ်ရှားသူနှင့် မိတ်ဆွေတို့၏
စကားလက်ဆုံများမှတဆင့် ကျွန်ပ်ုတို့ လေလ့ာခ့ဲသည်မှာ အချုိ့သော နည်းလမ်းများနှင့် ချဉ်းကပ်နည်းများသည်
အော့်ဖ်လိင်ုးမျှဝေခြင်းနှင့် ဆက်သွယ်ခြင်းများ အခြေအနေပေါ်မူတည်ပြး သင့်အတက်ွ အလပ်ုဖြစ်နိင်ုမည်။
မှတ်ချက်ပြုရနမှ်ာ အချုိ့ရွေးချယ်နိင်ုသောလမ်းများသည် စတင်ပြင်ဆင် setup လပ်ုရနအ်တက်ွ
အင်တာနက်လိအုပ်သည်။ (app ဒေါင်းလပ်ုလပ်ုခြင်း စသဖြင့်)

အနးီကပ်ဆက်သွယ်မှုစနစ် NFC, Bluetooth ကြုးမ့ဲအနးီကပ်ဆက်သွယ်Wifi Direct မှတဆင့်
ဖုိင်မျှဝေခြင်း

သင်ဖုနး်နဲ ့ နးီရာတင်ွရိှသော ဖုနး်သို့ မဟတ်ုdevice တခုကုိဆက်သွယ်ရန ်အင်တာနက်ဆက်သွယ်မှုရိှရန်
မလိအုပ်ပါ။Bluetooth,Wifi,Direct,NearFieldCommunicationNFC/နးီစပ်ရာကွင်းပြင်ဆက်သွယ်စနစ်အင်တာန
က်မလိအုပ်ပါ။(တခါတရံ အင်ဒရုိက်ဘိနး်ဟလုည်းခေါ်သည်)။Bluetooth နှင့် Wifi Direct နှစ်ခုစလုံးသည်
ကြုးမ့ဲဆက်သွယ်နည်းပညာ ဖြစ်ပြ ဖုနး်သို့ မဟတ်ုdeviceနှစ်ခုကုိ ချတ်ိဆက်ပိွုင့် သို့ မဟတ်ု ကွနယ်က်ဖြန ့ခ်ျစီက်
မရိှဘဲ “စုံတွဲဆက်သွယ်” နိင်ုပါသည်။  Wifi Directက ပုိမုိကျယ်ဝနး်သော အကွာအဝေးကုိ Bluetooth

ထက်ပုိ၍လျင်မြနသ်ောဒေတာလွှဲပြောင်းမှုပ့ံပုိးနိင်ုပါသည်၊သို့ သော်ပါဝါကုိအလနွတ်ရာပုိသုံးသည်။ တချနိတ်ည်းမှာ
NFC သည် ပုိမုိတိတုောင်းသော အကွာအဝေးကုိ Bluetooth or Wifi Direct ထက်နှေးသော လွှဲပြောင်းနှုနး်ဖြင့်
သို့ သော် ပုိမုိမြနဆ်နစွ်ာချတ်ိဆက်ပြး ပါဝါသုံးနှုနး်နည်းသည်။ ထို့ ကြောင့် ပမဏနည်း လွှဲပြောင်းခြင်းဖြစ်မယ်
စက်နှစ်ခုလုံးလက်ထဲရိှမယ်ဆုိ အသုံးဝင်သည်။

https://wp.me/p4j1y7-78C
https://www.theguardian.com/world/2020/jan/05/the-personal-and-economic-cost-of-kashmirs-internet-ban
https://www.buzzfeednews.com/article/pranavdixit/hundreds-of-kashmiris-are-disappearing-from-their-whatsapp
https://www.buzzfeednews.com/article/pranavdixit/hundreds-of-kashmiris-are-disappearing-from-their-whatsapp
https://www.dw.com/en/indian-court-kashmir-indefinite-internet-shutdown-illegal/a-51954255
https://www.dw.com/en/cut-off-kashmir-resorts-to-primitive-communication-methods/a-49993089


Wifi Directကတောဘ့လးူတထုက်စာရင်ဝေးဝေးရောက်ပြး ဒေတာတွေကုိ မြနမ်ြနပ်ြောင်းရွှေ့ နိင်ုစွမ်းရိှပေမယ့်
ပါဝါသုံးတာအရမ်းများပါသည်တချနိတ်ည်းမှာNFCအနးီကပ်ဆက်သွယ်မှုလေးစင်တီမီတာပုိပြးနးီနးီအကွာအဝေးနဲ ့
ပြောင်းရွှေ့ ချနိလ်ည်းပုိနှေးကွေးပါသည်သို့ သော် သူက ဆက်သွယ်မှုပုိမြနပ်ြး ပါဝါသုံးတာပုိနည်းတာမို့ ခပ်မြနမ်ြနန်ဲ ့
နည်းနည်းပဲ ပြောင်းရွှေ့ မယ် စက်နှစ်ခုလုံးလက်ထဲမှာရိှမယ်ဆုိ အသုံးဝင်ပါတယ်၊၊
သင့်ရဲ့ဖုနး်မှာBluetooth, Wifi Direct or NFC features အဂ်ါရပ်များက တပါတည်းပါလာပြး
မျှဝေဖို့ နည်းလမ်းများကုိလည်း ပြသထားနိင်ုချေရိှပါသည်။ ဒါအ့ပြင် ဖုိင်းတွေကုိမျှဝေတဲ့ အဂ်ါရပ်မျ ို းဖြစ်တဲ့ Files

by Google app က့ဲသို့ နည်းပညာများလည်း ပေါင်းစပ်ထားမှာပါ။

အရေးကြးမှတ်ချက်။ဒီဝနဆ်ောင်မှုတွေကတော့ ဆက်သွယ်ဖို့လယ်ွကူပြး အားနည်းချက်ကတော့ လုံခြုံမှုမရိှပါ။
Bluetooth and wifi များသည် တည်နေရာဒေသကုိ ခြေရာခံခြင်း သင့်ဖုနး်deviceအချက်အလက်တွေကုိ
စုံစမ်းစစ်ဆေးလို့ရနိင်ုပါသည်။ ကြားဖြတ်ဖောက်ထွင်းသူများကလည်း သင့်ဖုနး်device ကုိ စုံတွဲဆက်သွယ်ဖို့
ကြုးပမ်းတာမျ ိုး မလိခုျင်တဲဖုိ့င်တွေကုိ ပို့ လိက်ုတာမျ ိုး သို့ မဟတ်ု ထိခုိက်လယ်ွတဲအ့ခြေအနေမှာ သင့်ဖုနး်deviceကုိ
ထိနး်ချုပ်တာမျ ိုးတွေ လပ်ုနိင်ုပါသည်။ပုိပြးလုံခြုံမှုရိှဖို့ ဆုိရင် စက်တွေကုိ မသုံးတ့ဲအချနိမှ်ာ
ဝနဆ်ောင်မှုတွေအားလုံးကုိပိတ်ထားပြး လုံခြုံသောနေရာမှ ပြနဖွ်င့်တာမျ ို း app တွေကုိ လိအုပ်တာဘဲ
ဘာလ/ဲဘယ်သူလခွဲင့်ပြုချက် ကန ့သ်တ်ထားတာမျ ို း ဖုနး်လုံခြုံရေးစနစ် ကုိလေက့ျင့်ပြး update
အမြလပ်ုနေတာမျ ို း ခုိင်မာသောလျှုိ့ဝှက်နပံါတ် passcode ထားတာမျ ို းလပ်ုရမှာဖြစ်သည။်

ကြုးမ့ဲစနစ်ဖြင့်ဖုိင်များကုိမျှဝေခြင်း ကြုးမ့ဲဆက်သွယ်မှုဧရိယာကွနယ်က်

ကြုးမ့ဲhard drive သို့ မဟတ်ု flash drive များကုိ အဖွဲ့တင်ွး သို့ မဟတ်ု လမူျားစုကုိ တပြုင်နက်တည်း
ဖုိင်မျှဝေရာတင်ွ သုံးနိင်ုသည်။Wifi driveသည်များသောအားဖြင့် ညွှနက်ြားချက်များနှင့်အတူ သို့ မဟတ်ု drive

ဆက်သွယ်ရန် app များပါပြး သုံးစဲွရန် လယ်ွကူသည်။ လုံခြုံရေးအတက်ွ drive ကုိ လျှုိ့ဝက်နပံါတ်လပ်ုရန်
သတိရပါစေ။ကြုးမ့ဲdriveမရိှဘူးဆုိရင်ပုံမှနU်SBdriveကုိကြုးမ့ဲကွနယ်က်ဖြန ့ခ်ျကိီရိယာမှာပလပ်ထုိးပြးသုံးလို့ရပါ
သည်။USBအပေါက်ပါသောခရီးသွားကွနယ်က်ဖြန ့ခ်ျကိီရိယာသည်ဈေးသက်သာပြးသယ်ယူရနလ်ယ်ွကူသည်။သုံး
စဲွသူသည်USBdriveကုိအင်တာနက်မလိဘဲုဒေသတင်ွးဧရိယာကွနယ်က်မှတဆင့်ဆက်သွယ်နိင်ုသည်။
ဖုနး်ထဲမှာရိှသောဖုိင်များကုိ USB drive နှင့် ဝင်ရောက်ချတ်ိဆက်ရန် ဖုိင်မနန်ေဂျာ app ကုိ သုံးစဲွပြးSolid Explorer

က့ဲသို့ ကွနယ်က်တင်ွးရိှ သုိလှောင်ခနး်များကုိ ဆက်သွယ်နိင်ုသည်။ ကွနယ်က်ဖြန ့ခ်ျကိီရိယာ၏ အိင်ုပီလိပ်စာကုိ
သင့်ဖုနး်၏ advanced wifi settings တင်ွ တွေ့ရိှနိင်ုသည်။
နောက်တခုသုံးနိင်ုတဲ့ နည်းလမ်းတခုက PirateBox လို့ခေါ် တဲ့ ကုိယ်တိင်ုလပ်ု ပရောဂျက်ဖြစ်ပြးတော့
လိင်ုစင်ရိှဖရီးဆောဖ့်ဝဲဖြစ်သည်။အပေါ်မှာပြထားသလိပဲုဖုိင်တွေကုိမျှဝေနိင်ုပြးPirateBoxကအမည်မသိမျှဝေခွ
င့်ပေးမှာဖြစ်တဲအ့ပြင်ချက်နဲ ့ မတ်ဆေပို့ နိင်ုတဲ့ အဂ်ါရပ်များလည်းပါဝင်ပါသည်။ PirateBox ကုိပြင်ဆင်ခြင်း
setupလပ်ုဖို့အတက်ွ ဆောဖ့်ဝဲ အပုိင်းအစအနည်းငယ်ကုိ download, install နဲ ့ setup လပ်ုရမှာဖြစ်ပါသည်။
ညွှနက်ြားချက်များကုိ Pirate Box ဝက်ဘ်ဆုိက်တင်ွ ကြည့်ပါ။

မိတ်ဆွေချင်းချက်လပ်ုပြးဆက်သွယ်ခြင်း

https://play.google.com/store/apps/details?id=com.google.android.apps.nbu.files&hl=sr
https://play.google.com/store/apps/details?id=com.google.android.apps.nbu.files&hl=sr
https://play.google.com/store/apps/details?id=pl.solidexplorer2
https://piratebox.cc/
https://piratebox.cc/openwrt:diy
https://piratebox.cc/openwrt:diy


တက်ကြွလှုပ်ရှားသူကွနယ်က်များမှတစ်ဆင့်သတိပြုမိလာတဲအ့သစ်က့ဲသို့ မိတ်ဆွေချင်းအချက်ပို့ဆက်သွယ်တဲ့
app များတင်ွ Briar and Bridgefy တို့ ဖြစ်သည်။ကျွန်ပ်ုတို့ သုံးစဲွဖူးခြင်းမရိှသေးသော်လည်း
စမ်းသပ်သုံးစဲွဖူးသူများကုိ သိရိှပါသည်။

Briar သည် ပွင့်လင်းအရင်းအမြစ်ဖြစ်ပြး နှစ်ဖက်လုံးလျှုိ့ဝှက်ထိနး်သိမ်း သောစနစ်ဖြင့် အချက်ပို့ သောapp

ဖြစ်ပြးဗဟိဆုာဗာကုိ အားကုိးခြင်းမရိှဘဲသုံးစဲွသူများ၏ဖုနး်(device)များကုိsyncsဆဲွယူခြင်း( သုံးစဲွသူတိင်ုး၏
device တင်ွ အကြောင်းအရာများကုိ အသက်ဝင်နေမည်။အင်တာနက်မသုံးဘဲ Bluetooth or Wifi သုံးရုံ ဖြင့်လည်း
ဆဲွယူနိင်ုသည်။ (အင်တာနက်ရချနိတ်င်ွ Tor ကွနယ်က်ကုိသုံးပြး ဆဲွယူနိင်ုသည်) Briar သည် ကုိယ်ပုိင်အပ်ုစုဖွဲ့ ခြင်း
အများသုံးဖုိရပ်များ ဘလောဂ့်များလည်း တည်ဆောက်နိင်ုသော အဂ်ါရပ်များပါသည်။ အော့်ဖ်လိင်ုးသုံးချနိတ်င်ွ
သင်၏အကွာအဝေးသည် Bluetooth or Wifi အကွာအဝေးက့ဲသုိ ကန ့သ်တ်ချက်ရိှသည်။ (အများဆုံး တရာမီတာ)
တချနိတ်ည်းတင်ွBridgefyသည်နှစ်ဖက်လုံးလျှုိ့ဝှက်လုံခြုံသော(တိက်ုရုိက်အသံလွှင့်သောအဂ်ါရပ်သုံးခြင်းမှအပ)

အချက်ပို့ သော app ဖြစ်ပြး Bluetooth ကုိသုံးပြး အချက်ပို့သည်။ Brairနဲမ့တသူောအချက်က
မတ်ဆေသည်အကွာအဝေးရှည်ရှည်ခရီးရောက်နိင်ုသည်။အခြားBridefyသုံးစဲွသူများ၏ပုိက်စိတ်တိက်ုထားသောကွ
နယ်က်မှ ခုနဆွ်ခြင်း (ရည်ရွယ်ပြးပို့ သူသာဖတ်လို့ရမည်ဖြစ်သည်)။ Bridgefy သည် Briar က့ဲသို့
ကုိယ်ပုိင်အဖွဲ့၊ဖုိရမ်၊ဘလောဂ့်အဂ်ါရပ်များမပါရိှသော်လည်းတိက်ုရုိက်လွှင့်သောစွမ်းရည်ရိှပြးတပြုင်တည်းတင်ွ
သင့်ဆက်သွယ်သူ စာရင်းထဲတင်ွ မပါသော Bridgefy သုံးစဲွသူ ၇ ‌ယောက်ဆီအထိ ပို့ နိင်ုသည်။ (လိအုပ်ချက်အရ
တိက်ုရုိက်လွှင့်သော မတ်ဆေများသည် လျှုိ့ဝှက်ထိနး်သိမ်းခြင်း encrypted မဖြစ်ပါ)။

လျှုိ့ဝှက်ထိနး်သိမ်းSMSမှတဆင့်ဆက်သွယ်ခြင်း

ဖုနး်လိင်ုးနဲသွ့ားသော အချက်ပို့ ခြင်းသည် အက်စ်အမ်အစ်ပို့ ခြင်းသည် အင်တာနက်အပေါ် မီှကပ်စရာမလိပုါ၊
အင်တာနက်ဖြတ်တောက်ထားခြင်းတင်ွလည်း အသုံးပြုနိင်ုသည်။ သို့ သော် လုံခြုံမှုလုံး၀မရိှပါ။ အင်တာနက်ရိှမှ
သုံးလို့ရသော app များဖြစ်သည့် WhatsApp or Signal နဲမ့တသူည်မှာ SMS သည် နှစ်ဖက်စလုံးကုိ
လျှုိ့ဝှက်ထိနး်သိမ်းထားခြင်းမရိှဆုိလိသုည်မှာ အချက်ပို့ ခြင်းနှင့် သူတို့၏ metadataများသည် အစုိးရနည်းတူ
ဖုနး်ဝနဆ်ောင်မှုပေးသူများဟတ်ကာများကကြားဖြတ်၍ထုိအချက်ပို့ ခြင်းများကုိဖတ်ရှုနိင်ုသည်။
SMSများသည်လှည့်စားနိင်ုသည်။ဆုိလိသုည်မှာပို့ ပေးသူသည်သူတို့၏လိပ်စာအချက်အလက်ကုိလိမ်လည်ပြးတခြ
ားသူအနေနဲ ့ အယောင်ဆောင်ပြးပေးပို့ နိင်ုသည်။
SMS ပို့ စရာရိှလျှင် Silence ဆုိတဲ့ app သည် နှစ်ဖက်စလုံးကုိ လျှုိ့ဝှက်ထိနး်သိမ်းထားသော SMS ဖြစ်သည်။
ပွင့်လင်းအရင်းအမြစ်ဖြစ်ပြးSignal၏လျှုိ့ဝှက်ထိနး်သိမ်းခြင်းလပ်ုထုံးလပ်ုနည်းကုိသုံးထားသည်။ကျွန်ပ်ုတို့ ကုိ
ယ်တိင်ုစမ်းသပ်ဖူးခြင်းမရိှသော်လည်းအခြားသူများသုံးသည်ကုိကြားဖူးသည်။ပေးပို့ သူရောလက်ခံသူပါinstallလု
ပ်ထားရမှာဖြစ်ပြးလဲလှယ်သောသောခ့ျက်ရိှရမှာဖြစ်သည်။SMSသည်သင့်ရဲ့တယ်လီကွနး်ဆာဗာကုိဖြတ်ပြးမှသွား
မှာဖြစ်တဲအ့တက်ွSilenceကုိသုံးရင်တောင်မှလျှုိ့ဝှက်သောမတ်ဆေကုိပို့ မှာဖြစ်သော်လည်း မတ်ဆေရဲ့metadata

တွေကုိတော ့တယ်လီကွနး် ကုမ္ပဏီတွေကနေ အချက်အလက်ရှာဖွေနိင်ုမှာ ဖြစ်ပါသည်။

တစ်စိတ်တစ်ပုိင်းဖြတ်တောက်ခြင်းပိတ်ပင်တားဆီးထားသောဆုိက်ဒ်များကုိရှေ ာင်တိမ်းခြင်း

https://briarproject.org/
http://www.bfy.buzz/
https://briarproject.org/how-it-works/
https://www.torproject.org/
https://medium.com/bridgefy/how-to-use-the-bridgefy-offline-messaging-app-b4799af7649b
https://silence.im/


မကြာခဏအားဖြင့် အင်တာနက်ဖြတ်တောက်ခြင်းသည် အင်တာနက်တစ်ခုလုံး ပြတ်အောင်ပိတ်ခြင်းမဟတ်ုဘဲ
အချုိ့သီးခြားဝက်ဘ်ဆုိက်ဒ်နှင့်ဆုိရှယ်မီဒီယာများကုိသာပိတ်ပင်ခြင်းလည်းဖြစ်နိင်ုသည်။အာဏာပုိင်အစုိးရသည်
အင်တာနက်ဝနဆ်ောင်မှုပေးသူISPများမှတစ်ဆင့်အိင်ုပီလိပ်စာပေါ်အခြေခံသောပိတ်ပင်ခြင်း
အကြောင်းအရာသို့ မဟတ်ု DNS looups ဒိမိုနး်အမည်စနစ်ရှာဖွေခြင်းစနစ်ကတစ်ဆင့် ပိတ်ပင်နိင်ုသည်။
ဆုိက်ဒ်တခုကပိတ်ပင်ထားခြင်းခံရသလားဆုိတာမသေချာဘူးလားအဖွဲ့အစည်းများဖြစ်သော
Open Observatory of Network Interference and Netblocks စသောအဖွဲ့အစည်းများက
လေလ့ာစောင့်ကြည့်ချင်း အင်တာနက်ပြတ်တောက်မှုနဲ ့ ပတ်သက်ပြး တိင်ုးတာခြင်း ဆင်ဆာဖြတ်ခြင်းကုိ
ကမ္ဘာနှင့်တဝနး်တင်ွလပ်ုဆောင်သည်။ကံကောင်းထောက်မသည်မှာသင့်တင်ွအင်တာနက်ဝင်ရောက်ချတ်ိဆက်ခွင့်
ရိှသမျှ ကာလပတ်လုံး တစ်စိတ်တစ်ပုိင်းပိတ်ဆို့ ခြင်းကုိ ကျော်ဖြတ်နိင်ုသော နည်းလမ်းများရိှသေးသည်။
လျှုိ့ဝှက်ထိနး်သိမ်းခြင်းencryptionနှင့်အတပိူတ်ဆို့ထားသောဆုိက်ဒ်များကုိရှောင်တိမ်းပြးအသုံးပြုခြင်းသည်လည်
း သင့်နိင်ုငံတင်ွ ရာဇဝတ်ပြစ်မှုအဖြစ်သတ်မှတ်နိင်ုကြောင်း သတိပြုပါ။

ဗီပီအန ်ခေါ် လျှုိ့ဝှက်ဆက်သွယ်ကွနယ်က်
အိင်ုပီအခြေခံနှင့်အကြောင်းအရာကုိအခြေခံသောပိတ်ပင်တားဆီးခြင်းကုိရှောင်ကွင်းကျော်ဖြတ်ရနန်ည်းလမ်းတခု
မှာProtonVPNorTunnelBearက့ဲသို့လျှုိ့ဝှက်ကွနယ်က်စနစ်ဗီပီအနသ်ုံးခြင်းဖြစ်သည်၊၊
ဗီပီအနမှ်တစ်ဆင့်ဆက်သွယ်သောအခါအင်တာနက်အသွားအလာလမ်းကြောင်းသည်လျှုိ့ဝှက်လုံခြုံပြးဗီပီအနဆ်ာ
ဗာမှတစ်ဆင့်တစ်ခြားအရပ်ဒေသ၊အခြားနိင်ုငံအစရိှသဖြင့်ပြောင်းသွားပြးအမှနတ်ကယ်ရည်ရွယ်ရာအရပ်နှင့်သင့်
အင်တာနက်အသွားအလာလမ်းကြောင်းအကြောင်းအရာကုိသင့်အင်တာနက်ဝနဆ်ောင်မှုပေးသူအား ဖုံးကွယ်သည်။
ဖြတ်သနး်သွားသောကြောင့်တကယ်နေရာအစစ်အမှနန်ဲပ့ါဝင်မှုများကုိလမ်းကြောင်းပြောင်းပေးသည်။
တချုိ့နိင်ုငံအစုိးရများက ဗီပီအနသ်ုံးစဲွမှုကုိ ပိတ်ပင်ခြင်း သို့ မဟတ်ု ပိတ်ထားသော ဗီပီအနမှ် တဆင့်သုံးစဲွမှုကုိ
ခြေရာခံခြင်းများ လပ်ုနိင်ုသည်။ အရေးကြးသည်မှာစိတ်ချရသော ဗီပီအနကုိ်သုံးစဲွခြင်း အချက်အလက်များကုိ
မစုဆောင်းသောတစ်ခုကုိသုံးစဲွခြင်းကုိပြုသင့်သည်။မည်သည့်နိင်ုငံတင်ွဗီပီအနက်ရိှနေသလဲသူတို့ ရဲ့
ဆုံးဖြတ်သုံးသပ်မှုများသည်တရားဆုိင်ရာလမ်းကြောင်များရိှမရိှတစ်ချုိ့အစုိးရသည်ဗီပီအနကုိ်ခွင့်ပြုသော်လည်း
သင့်အချက်အလက်များကုိ စုံစမ်းထောက်လှမ်းခြင်း လေလ့ာစစ်ဆေးခြင်းများလပ်ုဆောင်သည်။

DNS ဆာဗာ ဒုိမိနး်အမညစ်နစ်

DNS (ဒိမိုနး်အမည်စနစ်) ဆာဗာတွေဟာ ဒိမိုနး်အမည်တွေကုိ ဘာသာပြနပ်ြး အလပ်ုလပ်ုတဲ့ သို့ မဟတ်ု
သုံးစဲွသူအနေနဲ ့ နပံါတ်ပါသော အိင်ုပီလိပ်စာများကုိ ရုိက်ထည့်ပြး အင်တာနက် ဝက်ဘ်စာမျက်နှာတွေကုိ
ခဲွခြားသတ်မှတ်တဲ့ URL တွေ ဖြစ်ပါသည်။ ISP အင်တာနက်ဝနဆ်ောင်မှုပေးသူသည် ဒိမိုနး်အမည်စနစ် DNS

ဆာဗာများကုိ ပြုပြင်ပြး အချုိ့မေးမြနး်ချက်များကုိ ထိနး်ချုပ်ခြင်း ဝက်ဘ်ဆုိက်ဒ်မရိှပါ ဟ၍ူ
မမှနသ်ောစာမျက်နှာများကုိပြနပိ်ု့ ခြင်းလပ်ုသည်။
၂၀၁၄ ခုနှစ် တရီူကီရွေးကောက်ပဲွကာလာအတင်ွး တရူကီဝနက်ြးချုပ် Recep Tayyip Erdogan က တစ်ွတာကုိ
ပိတ်ရနက်ြုးစားတနုး်က ထုိနည်းကုိသုံးခ့ဲသော်လည်း ပိတ်ပင်ခြင်းကုိ တက်ကြွလှုပ်ရှားသူများက
လျင်မြနစွ်ာဖောက်ထွင်းပြးဗီပီအင်သုံးရနနှ်င့်ဒိမိုနး်အမည်စနစ်DNSဆာဗာပြောင်းရနအ်သုံးဝင်သည့်အချက်များကုိ
တဆင့်ပြးတဆင့် တဆင့်ချင်း တားဆီးနိင်ုနိင်ုခ့ဲသည်။

https://ooni.org/
https://netblocks.org/
https://protonvpn.com/
https://www.tunnelbear.com/
https://www.theverge.com/2014/3/21/5532522/turkey-twitter-ban-google-dns-workaround
https://www.theverge.com/2014/3/21/5532522/turkey-twitter-ban-google-dns-workaround
https://www.theguardian.com/world/2014/mar/21/turkey-twitter-users-flout-ban-erdogan
https://www.theguardian.com/world/2014/mar/21/turkey-twitter-users-flout-ban-erdogan


မူလDNSဆာဗာကုိ ဖုနး်ရဲ့network သို့ မဟတ်ု wifi setting မှာ ပြောင်းလို့ရပါသည်။ ဆာဗာသုံးတဲအ့ခါ
မူလDNSဆာဗာ တမျ ိုးတည်းမသုံးဘဲ အပြောင်းအလဲဆာဗာတွေဖြစ်တဲ့ Google Public DNS or quad9 တွေကုိ
ပြောင်းလဲသုံးခြင်းဖြင့် DNSကုိ အခြေခံပြး ပိတ်ဆို့တာတွေကုိ လှည့်ပတ်သွားနိင်ုမှာဖြစ်ပါသည်။ Quad 9

တင်ွQuad 9 Connect . ဟခုေါ်သော app တစ်ခုလည်းရိှသည်။ယခုစာရေးနေသည့်အချနိတ်င်ွ Quad9 connect

appသည် စတင်အသုံးပြုနိင်ုရန ်စမ်းသပ်သည့်အဆင့်မှာသာရိှသေးသည်။

ပိတ်ပင်ခြင်းကုိရှောင်တိမ်းနိင်ုသောအသုံးများသည့်နည်းလမ်းနှစ်မျ ို းသာရိှသည်။
အတင်ွးကျကျအချက်အလက်များကုိလေလ့ာလိလုျှင်“InternetSociety, AccessNow, Security-in-a-Box and

EFF” တင်ွ အတင်ွးကျကျ အချက်အလက်များကုိရရိှနိင်ုပါသည်။

https://developers.google.com/speed/public-dns/docs/using
https://www.quad9.net/
https://play.google.com/store/apps/details?id=com.quad9.aegis&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/
https://www.accessnow.org/ways-circumvent-internet-shutdown-democratic-republic-congo/
https://securityinabox.org/en/guide/anonymity-and-circumvention/
https://ssd.eff.org/en/module/how-circumvent-online-censorship
https://ssd.eff.org/en/module/how-circumvent-online-censorship

